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INTRODUCCION

nla actualidad, las herramientas tecnolédgicas estan disponibles para cualquier

necesidad, pues estamos lejos de aquellos dias en que estaban solo al servicio de
las grandes empresas de la industria y el capital, no para la defensa de los derechos
humanos, la organizacion colectiva u otros intereses comunitarios.

Diversos proyectos sociales cuentan, en la actualidad, con buena estructura tecno-
logica y las herramientas necesarias para sus actividades; por eso, vemos la necesidad
de recurrir a dichas herramientas, en la comunicaciéon, en beneficio de los grupos de
acompanamiento y apoyo en derechos migrantes, importantes para la coordinacion,
seguridad, respaldo y garantias en la materia de migracion: en especifico, en mujeres
y jovenas en la frontera Sur de México.

La comunicacién es un area muy amplia y un punto importante de atencion, pues
es necesario el uso de herramientas que deben tratarse con cuidado y responsabilidad,
puesto que estan de por medio datos personales y sensibles de las y los usuarios. En
este estudio hemos analizado diferentes proyectos (y sus herramientas), para dispo-
ner de un referente detallado de estos. En la facilitacion de las herramientas, se hace
necesario el uso de teléfonos inteligentes con software libre, accesible y practico, y asi,
tratar de disminuir la brecha en el acceso a una informacion segura y en los métodos
de proteccion de los procesos migratorios.
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HERRAMIENTAS
EXISTENTES

lapoyo a las y los migrantes abarca diversos ambitos. Por esto, las herramientas

tecnologicas varian, y dependiendo de la zona en que se requieren, unas son mas
amplias, otras mas especificas y, algunas, mas completas. Existen ya algunas platafor-
mas de este tipo, segun los contextos para los que fueron creados y con caracteristicas
diferentes en herramientas primordiales, funcionamiento, interfaz' y desarrollo de la
plataforma.

Encontramos que hay bastantes aplicaciones moéviles (apps) en apoyo al migrante,
con informacién muy completa, sobre todo en cuestiones legales: ubicacion de centros
para comer, donde pernoctar, primeros auxilios y oficinas de migracion. Estos son los
casos de MigApp, que abarca la zona de Mesoamérica; Yo Migro, en Latinoameérica y
Support for migrants en los Balcanes Occidentales.

Hay otro buen listado de aplicaciones, pero muchos son para dar seguimiento a
estatus migratorios o hacer tramites en Estados Unidos y Europa. Incluso existen pa-
ginas como Aplicaciones para los refugiados (refugiados y migrantes en Europa), aun-
que al revisarlos o estan muy desactualizados o ya no cuentan con soporte, ya sea por
falta de recursos en el mantenimiento del servicio y los programadores; o por que los
proyectos se desintegran, corren algun riesgo o son presas de un ataque informatico,
amedida de boicot.

Una observacion es que las anteriores apps para migrantes no cuentan con boto-
nes de panico en auxilio a mujeres, ni tienen un geolocalizador en tiempo real para
acompanar, minuto a minuto, una movilidad por territorios hostiles; por otro lado,

! Interfaz: en informatica, se nombra asi a la conexién funcional entre dos sistemas, programas, dispositivos
o componentes de cualquier tipo, que proporciona una comunicacién de distintos niveles, permitiendo el inter-
cambio de informacién.
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pudimos encontrar muchisimas otras que actuan sélo como boton de panico que, al
activarla, se emite una alerta hacia los contactos de confianza y, en algunos casos, a las
autoridades. Algunas de estas apps son Alas de Libertad, Aplicacion del Instituto de la
Mugjer de Tampico, Mujer Alerta, Mujeres Sequras, WeHelp!, Sindea e Icnelia, incluyendo
el dispositivo cps> del Gobierno de la Ciudad de México, que da aviso no sélo a contactos
de conflanza y autoridades, sino también a las camaras de vigilancia o monitoreo. En
teoria, este ultimo dispositivo deberia ser eficaz, pero se han suscitado muchas quejas
por mal funcionamiento. Por eso se hace necesario elaborar otros proyectos que no sélo
dependan del aviso alas autoridades, sino de conformar una comunidad de migrantes
con apoyo mutuo.

Otro de los puntos importantes a tratar es que pocas de estas aplicaciones funcio-
nan con una politica de privacidad respetuosa de las y los usuarios, pues se sabe que
los datos personales (o conversaciones privadas) pueden ser almacenadas y vendidas
a empresas publicitarias u otorgadas a agencias gubernamentales de investigacion.
Los proyectos colectivos de apoyo mutuo, que trabajan con software y licencia libres,
ponen mucha atencion en la privacidad de los datos, pues no buscan un beneficio co-
mercial, no limitan su uso final y no pretenden privatizar el codigo fuente? del diseno
del programa.

Diferentes apps, tanto para teléfonos moviles como para interaccion en navegadores
web, son ideales modelos de redes sociales y pueden ser un medio de comunicacion
mas confiable. Algunos ejemplos de estos proyectos colectivos son Manyverse, Masto-
don y Didspora. Incluso hay otros proyectos como signal, enfocado en la comunicacion
cifrada, muy util en la actualidad y necesaria para la privacidad del flujo de datos y la
transparencia, tanto del software como de la organizacion que lo desarrolla.

Encontramos también paginas web de apoyo a migrantes, que igual sirve a acti-
vistas, defensores y defensoras de derechos humanos y periodistas. Son paginas de
consulta y orientacién sobre alguna problematica legal (denuncias, asesorias, etc.),
direcciones de grupos, organizaciones de apoyo y enlaces a redes auto organizadas

2 Global Positioning System (Sistema de Posicionamiento Global): sistema que permite precisar la ubicaciéon
de cualquier objeto.

3El cédigo fuente de un programa informatico (o software) es un conjunto de lineas de texto con los pasos que
debe seguir la computadora para ejecutar un programa.
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de ayuda, como son Immigration Nexus, Refugees Welcome International y United We
Dream, con apoyo especializado e incluyente de la comunidad migrante Lesbico, Gay,
Bisexual, Transgénero y Queer (tcera). O bien, la labor que lleva a cabo Confia en el Jaguar,
una fanpage de facebook con informacién util (y asesoria en linea mediante el chat)
para los migrantes en movilidad. Esta ultima es una red social muy practica, pues casi
todos utilizan facebook, y en caso de una emergencia no hay que instalar nada y no es
necesario registrarse, aunque facebook tiene politicas muy abusivas sobre la privacidad,
y en muchos casos compromete datos sensibles de las y los usuarios.

La orientacién en linea es bastante provechosa para el resguardo de los derechos
humanos de migrantes, periodistas y personas que, en plena movilidad, se encuentran
lejos de las organizaciones de ayuda, sobre todo independientes, como es el caso de
Electronic Frontier Fundation (efr), con asesoria y acompafiamiento en derechos hu-
manos y privacidad tecnologica. También hay otras entidades mas especificas como el
Mecanismo de Proteccion para Personas Defensoras de Derechos Humanos y Periodistas
(mppDDHP), Una instancia del gobierno federal mexicano.

La mayoria de las anteriores herramientas son gratuitas, aunque detras hay orga-
nizaciones o instituciones, unas mas confiables que otras, segun sean gestionadas
por instituciones gubernamentales, fundaciones altruistas de empresas, Ong’s, orga-
nizaciones independientes, colectivos y grupos de voluntarios. Aqui lo importante es
la privacidad de los datos personales, pues algunas plataformas piden s6lo nombre de
usuario, correo y contrasena para interactuar, pero otras requieren direcciéon domici-
liaria, nimero telefonico, etcétera.

Respecto al problema de que algunas plataformas se queden sin soporte o sean
abandonadas, es recomendable voltear a ver la experiencia del software libre, pues
al contar con un codigo fuente liberado, mas gente con conocimientos informaticos
pueden apoyar el proyecto, involucrar a mas personas, sin la intencion de aduenarse del
software y siga desarrollandose de manera comunitaria, al poder publicar las mejoras
del programa y compartir bajo la misma licencia libre. Muchas empresas de desarro-
llo evitan el uso del software libre, pues piensan que pueden robar su autoria o creen
tener beneficios al ser los primeros en la patente. Estas practicas limitan el apoyo y la
participacion de la gente y frenan el propésito del trabajo humanitario final. Por eso,
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es mejor que las herramientas sean de codigo y licencia libres, y sean multi plataformas
que puedan funcionar en cualquier dispositivo.

Cuadro de resumen de las herramientas probadas

MigApp No Si No
(Mesoameérica)

Support for migrants No St No
(Balcanes
Occidentales)

Yo Migro No Si No
(Chile)

Alas de Libertad Si No Si
(México)

App Instituto de la Si No Si
Mujer Tampico
(México)

Mujer Alerta Si No Si
(México)
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App para 10M Donaciones voluntarias, de sector Privativa Copyright
Android e privado y de gobierno International
i0S Organization of
Migration
App para IOM Donaciones voluntarias, de sector Privativa
Android e privado y de gobierno Copyright
i0s Paged.o.o
App para Interpreta Donaciones y membresias Privativa Copyright
Android Fundacion Interpreta
App para Voz mcm mcm Telecom Privativa Copyright
Android e mcm Telecom
iOS
App para Instituto de la Mujer Tampico Gobierno de Tampico Privativa Copyright
Android e 2017 Instituto de la
i0S Mujer Tampico
App para Gobierno del Estado y SSP de Gobierno de Veracruz Privativa Copyright
Android e Veracruz Secretaria de Seguridad
i0S Publica del Estado de
Veracruz
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(Estados Unidos)

Mujeres Seguras Si No Si
(México)
We Help! Si No No
(México)
Botén de panico de la Si No Si
Ciudad de México
(México)
Icnelia Si No Si
(México)
Apps paralos No Si No
refugiados
(Europa)
Sindea Si No No
(México)
United We Dream No Si Siyalacomunidad LGBTQ
(Estados Unidos)
Immigration Nexus No St Si
(Estados Unidos)
Manyverse No No No
(Suecia)
Mastodon No No No
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App para Gobierno del Estado de Sonora Gobierno del Estado de Sonora Privativa Copyright 2019
Android e Gobierno de Sonora
i0s
App para Kimik, Inc. Inversion privada Privativa Copyright 2019
Android e Kimik, Inc.
i0S
Dispositivo GPS Gobierno de la Ciudad de México | Gobierno dela Ciudad de México ?
En experimento Tezcaly PrepaTec ?
Web Voluntarios y voluntarias Voluntarios y voluntarias ?
App para Virk Inversion privada Privativa Copyright
Android e Visual Reporting
i0S Technologies, S.de R.L.
de CV.
Web United We Dream Donaciones y membresias Privativa Copyright
United We Dream
Web Immigration Nexus Actrices mexicanas Privativa Copyright

Immigration Nexus

Red Social Libre en Open Collective Europe ASBL Donaciones Libre Mozilla Public
App para Android e Licence 2.0
i0S, disponible en
F-Droid
Red Social Libre en Programadores que integran Donaciones y patrocinios Libre Copyleft GNU
web Mastodon Affero General Public

Licence

11
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Diaspora
(Estados Unidos)

No

No

Signal
(Estados Unidos)

No

No

No

Refugees Welcome
International
(Alemania)

Si

Confia en el Jaguar
(México)

Si

EFF
(Estados Unidos)

Mecanismos
de proteccion
para personas
defensoras de
derechos humanosy
periodistas
(México)
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Red Social Libre en Diaspora Foundation Donativos Libre Copyleft GNU
Web
Mensajeria Signal Foundation Donativos y patrocinios Libre Open Whisper
instantanea libre y Systems
cifrada para Android,
i0S, GNU/Linux, Macy
Windows.
Web Mensch, Mensch, Mensch eV. Donativos y camparias Privativa Copyright
Refugees Welcome
Internatio-nal
Por medio de la Red ACNUR Donativos voluntarios, gobierno y Privativa
Social Facebook mecanismos de la onu Licencia de Facebook
Web Electronic Frontier Foundation Donativos y patrocinios Libre Copyright Creative

Commons CC-BY

Web

SEGOB, PGR, SRE, CND

Gobierno Federal

13
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DETALLES
DE LAS HERRAMIENTAS

igApp: este proyecto fue llamado “Migrant App” hasta el 28 de febrero

del 2019; luego se nombré “MigApp”, tal como se conoce hasta ahora.
Esta aplicacion posee informacion de organizaciones y servicios para migrantes
en Mesoameérica, y fue el primer proyecto de la International Organization for Mi-
gration (1om), organismo intergubernamental, en el area de migracién, que trabaja
con socios gubernamentales y no gubernamentales, promoviendo cooperacion
internacional en asistencia humanitaria,4 en estrecha relacion con la Organizacion
de Naciones Unidas (onu).5 Esta aplicacidn, al ejecutarse, ofrece informacién cerca-
na como embajadas, hospitales, organizaciones de apoyo, oficinas de migracion,
lugares para quedarse, entre otros; también cuenta con alertas de emergencia,
contactos de auxilio y requisitos de migracion regular por las zonas de viaje del
migrante. Es una aplicacion muy completa, pues hace recomendaciones de lu-
gares para envios de remesas. MigApp esta disponible para su descarga gratuita
en Android e iOS (en espanol, inglés y francés). Hasta ahora van mas de 7, ooo
descargas, tiene una version estable y nueva con licencia de derechos reservados
por © International Organization for Migration (iom), lo cual lo hace un software
privativo, imposible de estudiar o modificar el codigo fuente para hacer mejoras
o programas basados en su arquitectura. Su politica de privacidad se compromete
anorecopilar y revelar informacion personal de las y los usuarios,® pues al hacer
un seguimiento de trafico en internet, genera estadisticas, y por eso no vende

4 https://www.iom.int/about-iom

s https://www.iom.int/es/news/la-oim-y-la-onu-firman-acuerdo-de-relacion
¢ Politica de privacidad (IOM): https://medialib.iom.int/privacy
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ni alquila dicha informacion. Como en muchos casos, en estas paginas se usan
cookies’ en su navegador.

TRUSTED
TRAVEL SUPPORT

BEST
TRANSFER RATES

STAY INFORMED,
STAY SAFE

SPEAK IN
LOCAL LANGUAGE

BOOK MY MEDICAL
APPOINTMENT

SECURE
MY DOCUMENTS

TRAVEL,VISA AND

HEALTH ADVICE

Capturas de pantalla de MigApp

7 Cookie: En el ambito de la informatica son partes de cédigos almacenados en las computadoras de los y las

usuarios por medio del navegador y pueden recopilar datos como ubicacién, direccién IP, sistema operativo y
navegador utilizado, las horas y fechas en que se visitan las paginas, las busquedas.

15
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Support for migrants: otra aplicacion de la International Organization for Mi-
gration (1om) que busca facilitar informacion y apoyo a migrantes en la zona de
los Balcanes Occidentales, y advierte posibles riesgos de trafico de personas. En
el menu de la interfaz muestra algunos servicios legales, instancias policiacas,
proteccion a mujeres y ninos, servicio médico, apoyo legal y lugares para dormir
y comer. Las instancias de servicios ofrecidos van desde las gubernamentales
hasta Ong’s y la onu. Se menciona, en la app, que los datos a disposicién son de
organizaciones confiables. Support for migrants es impulsado por la 1om y las
Naciones Unidas.® El software, actualmente, esta en la version 2.1.9 y su mas re-
ciente actualizacion fue el 28 de febrero del 2019. Esta disponible para su descar-
ga gratuita en los sistemas de teléfonos inteligentes Android e iOS (en espanol,
arabe, francés, turco, albanés, fulah, pashto y urdu). Tiene licencia Copyright ©
Page d.o.o., reservandose los derechos del codigo fuente con el que fue creado.
La empresa Page es la encargada del desarrollo. Page es una empresa privada
dedicada a soluciones con software, ubicada en Bosnia y Herzegovina. No son
publicas las condiciones de su licencia ni las politicas de privacidad.?

8 Pagina web de Support for migrants: http://supportformigrants.com/
9 Pagina web de Page: https://page.ba/
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UN MIGRATION

Welcome to Support For
Migrants

This app raises awareness of human
trafficking and enables migrants to access
services and support in the Western Balkans

SUPPORT FOR MIGRANTS

@IOM

MIGRATION

App Feedback

About IOM

©Zagreb—72 )
Croatia yx aR
Bosnia ana!

N(z\egovinu*@ A

Italy. Monténegro.
B {\(M Bulgaria
®Rome Macedonia,
Google Tirana® {(FYROM)

Women

Protection

Food and Shelter

Health

< SETTINGS

Notifications

Language

Nationality: Afghanistan

State: Serbia

Select Gander

%
N

ft

HOME

SAVE

e o

SETTINGS INFO

< APP FEEDBACK

We want to ensure that Support for Migrants
provides you with the most up-to-date and
useful information. Have you had any
problems using Support for Migrants? If so
please tell us. For example was something in
Support for Migrants not working properly or
was the information we provided unhelpful?

€ APP FEEDBACK

We want to ensure that Support for Migrants
provides you with the most up-to-date and
useful information. Have you had any
problems using Support for Migrants? If so
please tell us. For example was something in
Support for Migrants not working properly or
was the information we provided unhelpful?

Do you like Support for Migrants?

Did you find our information helpful?
SEND
Howe seTTNGs w0

Do you like Support for Migrants?

Did you find our information helpful?

SEND
L o (]
e sernGs wro

Capturas de pantalla Support for Migrants
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Yo Migro: es una aplicacion movil, hecha en Chile, para migrantes y refugia-
dos que lleguen a ese pais. Es una de las pocas aplicaciones moviles en Lati-
noamérica y facilitan informacion sobre tramites migratorios, trabajo, acceso
a educacidn, transporte, cultura; ademas de disponer de un geolocalizador de
hospitales, refugios, lugares para comprar comida, opciones de trabajo, nume-
ros de emergencia como policia, bomberos, salud, entre otros. Este proyecto es
impulsado por Interpreta, una organizacion de multi plataformas digitales,
enfocada en problematicas sociales. Es independiente y subsiste por medio de
voluntariados, donaciones y membresias.”® La aplicacién esta disponible sélo
en Android y su actualizaciéon mas reciente es de enero del 2019, en la version
actual 1.5. Aunque tiene mas de 10,000 descargas, hay muchas quejas de que el
servicio es un poco inestable, pues de manera continua no carga la aplicacion.
Los derechos son reservados, mediante una licencia restrictiva Copyright ©, a
nombre de la Fundacién Interpreta. En la politica de privacidad declara el uso
seguro y responsable de los datos, y que no recopila informaciéon personal de las
y los usuarios.”

° Pagina web de Interpreta: https://www.interpreta.org/
1 Politica de Privacidad (Interpreta): https://www.interpreta.org/privacidad
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[ TEReRe 14

—

Ah—
1 V4

YO
~MIGRO

POR UNA MIGRACION INFORMADA

% pw‘c‘ CORFOY i

Captura de pantalla de Yo Migro

Alas de Libertad: es una aplicacion movil que ayuda a mujeres a detectar mani-
festaciones de violencia, asi como su prevencion al recomendar acciones y auxi-
lios. En suinterfaz estan, de primera mano, los botones de llamada de emergencia,
alarma silenciosa por sms,”? casas de emergencia y datos previamente proporcio-
nados por la usuaria al momento de la configuracién. También hay otros botones
como el violentometro, el plan de seguridad, algunos links, preguntas frecuentes
y otras opciones recomendadas. Dentro de la informacién se manejan conceptos
de violencia de género (evaluacién de los grados segun practicas en la vida coti-
diana) y ubicacién de institutos de atencién en la ciudad.

La aplicacion fue lanzada en noviembre del 2017 y su mas reciente actuali-
zacion es del 9 de noviembre del 2018. Actualmente esta en la versién 2.1.5, dis-

2 Short Messages Service o servicio de mensajes cortos es un recurso via telefonia mévil digital de 140 a 160
caracteres.
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ponible de modo gratuito para sistemas Android e iOS. Cuenta con una licencia
privativa Copyright © mcm Telecom y el apartado sobre su politica de privacidad,
en su pagina web, no se encuentra disponible. Alas de libertad fue lanzado por
la Asociacion Civil (a.c.) llamada Voz mcm, sin fines de lucro, y es impulsada por la
empresa mcm Telecom para apoyar causas sociales y altruistas bajo donaciones
de asistencia privada. mcm Telecom es una empresa de telecomunicaciones que
brinda soluciones tecnologicas al sector privado.*

Contactos a & Directorio € Directorio

Guarda los nimeros y/o emails de
hasta 3 contactos de confianza

para enviarles una alerta cuando te Psicologi Consejo Nacional para Prevenir la
encuentres en peligro . Discriminacion (CONAPRED)
Dante No.14, Colonia Anzures, 9
Al (3 r Contacto 1 g Delegacion Miguel Hidalgo. C.P.
l { Iﬂf 11590, Ciudad de México

P Tel. 018005430033 (5
Ry 5531444341

Info Die Jentomet
] Tel. 015552621490
i Contacto 2 Lunes-Viernes de 09-17:30hrs.
Bl B e
= L] | v, ssasaan [ £ I v
Plan de ; inks
Sequiidad

Cortacia Fiscalia Especial para los Delitos

de Violencia contra las Mujeres y
Trata de Personas (FEVIMTRA)

el

& Informacién general & Violentémetro & Plan de Seguridad & Preguntas Frecuentes

El plan de seguridad es una manera de
prepararse y disminuir el riesgo que existe

£C6mo saber si estoy viviendo
dentro de una relacion violenta,

violencia?

Violencia

Existen algunas medidas que puedes tomar si
te encuentras en riesgo, estas son las | ¢Cémo identifico la violencia
siguientes: picologica?

Cualquier accion u omisin, basada en su
género, que les cause dafio o sufrimiento
psicolgico, fsico, patrimonial, econémico,
sexual o la muerte tanto en el ambito
privado como en el publico,

£Como identifico la violencia fisica?
Antes del evento de violencia
Como identifico la violencia sexual?
Me amenaz6 y tiene un arma

4C6mo identifico la violencia

Clasificacion
patrimonial?

Me golped y esté armado

Modalidades iLaviolencia solo puede ser ejercida
Estoy secuestrada
por parte de mi pareja?

Ciclo de la Violencia
Estoy lastimada, Ayuda £Qué puedo hacer si vivo con la
persona que me violenta?
Estoy en riesgo, llama a la policia
EY GENERAL DE AGCESO DE LAS MUJERES A 4Existe algin lugar donde pueda

/BRE DE VIOLE ¢Qué puedes hacer cuando hay refugiarme y estar a salvo?

¥ violencia o sientes temor?

Capturas de pantalla de Alas de Libertad

1 Politica de privacidad (MCM Telecom): https://www.mcmtelecom.com.mx/common/politica_privacidad.html
4 Voz MCM, A.C.: http://www.vozmcm.org/
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Instituto de la Mujer Tampico: debido a los feminicidios y casos de violencia
de género en Tampico, Tamaulipas, el Instituto de la Mujer de esa localidad pro-
puso incluir un botén de panico en su aplicaciéon movil.’s La aplicacion esta aun
en desarrollo y contiene informacion sobre las actividades del Instituto de la
Mujer y algunas herramientas de auxilio y ayuda como el botén de panico. La
funcion del boton es por si alguna usuaria sufre algun ataque o situacion pro-
blematica, pueda accionarlo y mandar, al instante, un aviso a los familiares pre-
viamente configurados en el contacto. De entrada, la interfaz grafica contiene
un inicio de sesion, donde se pide que, para el uso de la herramienta, la usuaria
debe registrarse con nombre, teléfono, direccion y contrasena. No precisa en la
politica de privacidad el uso de los datos, lo cual puede ser, en ocasiones, contra-
producentes, pues el almacenamiento supone demasiada informacién, cuando
no todas las usuarias estan dispuestas a darla. En estos casos, incluso, deberia
existir la opcion de ingresar como anoéonimo. La aplicacion esta disponible para
su descarga gratuita en sistemas operativos Android e iOS, en la version 2.3,y
es desarrollada por Rockbox, empresa particular de desarrollo de software, con
una licencia privativa Copyright © 2017 Instituto de la Mujer Tampico.

5 Nota en la pagina web de Milenio Diario: https://www.milenio.com/politica/comunidad/boton-de-panico-pa-
ra-mujeres-a-traves-de-app
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Instituto de la Mujer Tampico Instituto de la Mujer Tampico Instituto de la Mujer Tampico

NOHBEE) AFILIADA ~ SERVICIOS ~ RUTA  NEGOCIOS
Escribir o
QD%
. Instituto de la Mujer
APELLIDO(S) ('}I' T =
ampico

Mujeres que transforman
Escribir gl /

CORREOQ ELECTRONICO TELEFONO (OPCIONAL)

Ingrese su correo electrénico...

A 10 digitos

CONTRASENA

COLONIA
Ingrese su contrasena
Escribir NOMBRE DE USUARIO
CODIGO DE USUARIO
INICIAR SESION CORREO ELECTRONICO

REGISTRATE Escribir

CONTRASENA

Escribir

Capturas de pantalla App Instituto de la Mujer Tampico

Mujer Alerta: aplicacion movil desarrollada por el gobierno del estado de Vera-
cruz y su Secretaria de Seguridad Publica (ssp) para apoyar a mujeres en riesgo.
Basada en la Declaratoria de Alerta de Violencia de Género, con un botén de
alerta de situaciones de riesgo, enlazado al Centro Estatal de Control, Comando,
Comunicaciones y Computo (C4), del estado de Veracruz, tiene como funcién
identificar la ubicacién de lugares de apoyo o de denuncia, segun los tipos de
violencia contra la mujer. En teoria, esta aplicacion deberia ser muy efectiva,
pues la notificacién de alerta de la usuaria llega directamente a la ssp, y a los
familiares, para un rastreo via satelital.® En el menu de la interfaz y en la pan-
talla inicial del teléfono se encuentra el boton de alerta de género, enlazado a

16 Nota en la web del diario El Mundo: https://www.diarioelmundo.com.mx/index.php/2019/03/10/lanzan-app-
mujer-alerta/
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familiares y autoridades. Este botén que se activa al ser presionado por dos se-
gundos, también contiene las opciones de tipos de violencia, numeros de aten-
cion y violentémetro. Esta herramienta de instalacion gratuita esta disponible
para sistemas operativos como Android e iOS, en la version 1.25, y actualizada
el 8 de octubre del 2018. Tiene una licencia restrictiva Copyright © Secretaria de
Seguridad Publica de Veracruz y el apartado de la politica de privacidad no esta
disponible de momento.

) Informacién

(« U MUJER j)

o
©
@.;
®,;
0

) Alerta %) Mujer Alerta

(1M Az il

Presiona 2 segundos para generar la Alerta.

Activar seguimiento ¢Recibir llamadas?

ALERTA
INFORMACION

v CONFIGURACION

Capturas de pantalla de Mujer Alerta
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Mujeres Seguras: aplicacion moévil de Sonora, México, con el fin de atender la
problematica de violencia de género de ese estado. Al igual que otras aplicacio-
nes gubernamentales, contiene un botén de ayuda enlazado al C4 Sonora, el cual
envia ubicacién y numero telefénico para que las autoridades brinden ayuda
inmediata. También incluye un directorio de centros de ayuda para la mujer y
una red de confianza con los numeros telefénicos que las usuarias elijan. Esta
app es desarrollada e impulsada por el gobierno del estado de Sonora; disponible
gratuitamente para teléfonos inteligentes Android e iOS, en version 1.1.1, y su
mas reciente actualizacion fue el 3 de junio del 2019. Tiene una licencia Copyri-
ght © 2019 Gobierno de Sonora. En la politica de privacidad detalla que los datos
personales recopilados, mediante cookies, se emplean con fines estadisticos para
atencion y mejoramiento de las necesidades ciudadanas por lo cual no seran
vendidos ni divulgados y pueden borrarse a través de una solicitud.”

7 Politica de privacidad en la pagina web: http://www.sonora.gob.mx/politicas-uso.html
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M 5110 PM

MUJERES
SEGURAS

Mantenga presionado el botén para activar Ia ayuda.

O 9.4 98%M 511 PM

(A {ow—— %ISM
€~ Estado de Sonora I

DIRECTORIO DE CENTROS DE
ATENCION A LA MUJER ISM

SAN LUIS RiO COLORADO

2 Irma Teresita Ortega Abdala

9 Callejon Félix Contreras y Calle Segunda,
local #6, colonia Comercial.

® Lunes a Viernes de 8:00 am a 3:00 pm
. (653) 5152376

CABORCA

2 Claudia Rebeca Ortega Beltran

@ Calle 6 S/N, entre José Clemente y Calle G,
colonia Centro.

® Lunes a Viernes de 8:00 am a 3:00 pm

. (637) 3724725

NARALES

f Q m

o

contacto
6621000000

Red de confianza

O O.u 98%M 512PM

Cuestionario

¢Desea conocer si vives una situacion de
violencia? Contesta nuestro cuestionario

>

9 O 9. 98%M 513PM

i\VAMOS EN
TU AUXILIO!

Te llamaremos

Tenemos tu ubicacién (GPS) v
Folio: MS2019050800196

FALSA ALARMA

Capturas de pantalla Mujeres Seguras
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WeHelp!: e es una aplicacion moévil hecha en México, basado en la seguridad
personal, con un botén de alerta que notifica, cerca del lugar, a otras usuarias y
usuarios inscritos a la app, ademas de alertar también a familiares y contactos
de emergencia. La interfaz de la aplicacion es sencilla, pero funcional: tiene la op-
cion de configuracion de los contactos de emergencia. El boton debe ser presio-
nado por 3 segundos para activarse. Las usuarias y usuarios forman parte de una
red llamada “ayudadores”, y la llamada se ubica por geolocalizacion, con opcion
de enviar audio y video. Ha tenido buena aceptacién por su efectividad docu-
mentada en varias experiencias.”® Esta herramienta fue creada por un grupo de
programadores que conforman la empresa Kimik, Inc.; es gratuita y disponible
para Android e iOS, en inglés y esparniol, en la version 1.22 y actualizada reciente-
mente el 30 de enero del 2019, bajo 1a licencia Copyright © 2019 Kimik, Inc. Hasta
ahora lleva 393, 925 descargas (80% hechas por mujeres, y el resto hombres) con
51, 978 alertas; se ha descargado en 50 paises y registrado 135, 850 “ayudadores”.
En la politica de privacidad menciona que los datos personales son utilizados
para administrar el marketing de la empresa y para el uso de terceros cuidadosa-
mente seleccionados; Puede revelar dicha informacion al personal de 1a empresa
y alas medidas que la ley lo requiera. En la seccién 7, de dicha politica menciona
explicitamente que puede retener y conservar la informacion personal.”

1 Noticia en la pagina web de Unocero: https://www.unocero.com/software/apps/wehelp-proteccion-mujeres/
19 Politica de privacidad (WeHelp!): https://lovewehelp.com/assets/data/politica-de-privacidad-en.pdf



Hola Ivan, Siempre estamos para ayudarte.

Select a category before it goes to SOS in
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SEND MEDIA
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ENVIAR AUDO ENVIAR FOTO ENVIAR VIDEO

Cancelar Finalizar

&
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&
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CDMX
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Medical
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Indicador de audio al grabar
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Capturas de pantalla We Help!
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Boton de panico de la Ciudad de México: debido a los acosos, feminicidios y otras
formas de violencia de género en la Ciudad de México (comx), se ha propuesto poner
en marcha unos dispositivos cps (sistema de posicionamiento global, en espafiol)
que funcionan como botén de panico en auxilio a mujeres, segun anuncio, en enero
de 2019, por la subprocuradora de Atencién a Victimas del Delito de la Procuradu-
ria capitalina.® En teoria, el dispositivo consiste de dos botones: uno para enviar la
alerta a los operadores del Centro de Comando, Control, Cémputo, Comunicacio-
nes y Contacto Ciudadano de la comx (Cs); y el otro para enviar la notificacién a un
contacto de emergencia previamente configurado. Estos dispositivos los adquirié la
administracion anterior de la Jefatura de Gobierno de la comx y no se habian puesto
en marcha. Los geolocalizadores se otorgaran después de una peticion y la firma de
una carta compromiso que responsabiliza su portacion en los dispositivos de las
mujeres solicitantes.

(Como atendera el sistema la llamada de auxilio?

€) La mujer portara el GPS, que es un llavero aid” % E)EIC5 atravésdelas
v~ WLa” B camaras, ubicara a la patrulla
4 = mascercanaal lugar donde
se encuentra |a victima

Boténuno
Para pedir ayuda al C5

) Segun la nueva estrategia, con
 los cuadrantes, la patrulla debera
llegar de inmediato porque
Boténdos estara dentro de el territorio
Para contactar a un familiar y
hacer llamada de emergencia

) Al activar el primer boton, la senal llega
al C5 yen tres segundos el GPSdebe  @d
vibrar para confirmar la ayuda

Fuente: Elaboracion propia

Ilustraciéon del Botén de panico en la Ciudad de México

* Nota del Infobae: https://www.infobae.com/america/mexico/2019/01/25/asi-funciona-el-boton-de-panico-
para-mujeres-en-ciudad-de-mexico/
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Icnelia: es un proyecto en desarrollo, disenada por alumnas de la PrepaTec de la
Ciudad de México y parte del equipo Teczaly. Con este proyecto participaron en
el concurso de tecnologia Technovation Challenge. Icnelia surgié como respues-
ta a la violencia de género y consiste de un botdon de emergencia que manda la
ubicacion, en tiempo real, a familiares y contactos que se hayan elegido en la
configuracion. Esta app contiene también una pulsera sensor por si no da tiempo
de sacar el celular, entonces se presiona el botén de la pulsera y emite la alerta a
los contactos.” La aplicacion aun no esta para descargar, pues como se dijo, es un
proyecto escolar en desarrollo.

Imagen de la presentacion de prueba de Icnelia

% Nota en la pagina web del Tecnolégico de Monterrey: https://tec.mx/es/noticias/ciudad-de-mexico/educa-
cion/crean-app-para-mujeres-en-situaciones-de-riesgo
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Apps for refuges: es una pagina web que recopila aplicaciones para teléfonos
inteligentes Android e i0S, enfocados a migrantes y refugiados en Europa;* por
razones de seguridad solo recomiendan aplicarlo en los dos sistermas operativos,
pues es mas conflable que estén alojados en los repositorios de Google Play Sto-
re y de App Store de Apple, garantizando la certificacion del software, y no un
engano con malware.? La gestion de la pagina web es hecha por voluntarios y
voluntarias.

Apps For Refugees .com

Home Listall apps - Apps working offline  Topics - Regions v Apps for supporters Top 10 Downloads Useful Links

ol

Translate:
Welcome at apps for refugees.com!
appsforrefugees.com is a collection of free smartphone apps especially for refugees. Safe downloads directly from bt ——_—_—
& T ] o B 0 O
Google Play Store or Apple App Store to your mobile phone!

Just tap on the pictures below to learm more about each app!

-

[T - Il O e
T ‘_z:f;"r‘i'ﬁ?;J wrPamn infa _ _-_ - N e B T Translate

Captura de pantalla de Aplicaciones para los Refugiados

= Pagina web de Apps for refuges: http://appsforrefugees.com/
3 Programa malicioso que afecta engafiosamente a los dispositivos informaticos con fines de espionaje, frau-
des, robos de identidad, datos, etcétera.
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Sindea: es una aplicacion movil que permite reportar una detencion ilegal, en tiem-
po y ubicacion real, para poder levantar una queja ante la Comision Nacional de
Derechos Humanos (cnpH) y con el apoyo de Educacién y Ciudadania A.C. (epuciac). El
reporte es anoénimo y seguro y cuenta con un boton de aviso de ubicacion, cada 10
minutos, a los contactos de emergencia. En la interfaz grafica se puede observar el
botoén rojo que dice “jSindealo!”, con el cual se produce el reporte; también contiene
un menu, con botones pequerios para ingresar, previamente, los datos de contactos
de emergencia y la ubicacion del usuario, entre otras. El financiamiento corre a
cargo de la Unién Europea,* y es impulsado por la epbuciac, como parte tecnologica
del proyecto “Cultura de la Legalidad, Juventudes y Derechos Humanos” en el mar-
co del Laboratorio de Cohesioén Social 1. El desarrollo del software esta a cargo de
Virk, una empresa mexicana de herramientas tecnologicas que trabaja con datos en
tiempo real, en cualquier dispositivo digital. Se especializan en buscar soluciones a
problemas publicos y eliminar la brecha entre ciudadania e instituciones, ademas
de trabajar con Software Libre* y datos publicos. Esta disponible para su descarga en
sistemas operativos Android e iOS. Aunque es una empresa que gusta del Software
Libre no esta disponible para F-Droid.?* Tienen una licencia restrictiva Copyright
© Visual Reporting Technologies, S. de R.L.de CV,, sin acceso al codigo fuente. En su
aviso de privacidad menciona que los datos personales recopilados, en el marco de
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares, desde
Educacion y Ciudadania A.C. (epuciac), se asume el compromiso de observar y cumplir
con responsabilidad dicha informacién.”

*Pagina web de Sindea: https://sindea.org.mx/

2 Software Libre es todo programa informatico que respeta la libertad de los usuarios y la comunidad, permi-
tiendo que las y los usuarios puedan ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software. Para que
un Software sea considerado libre debe tener cuatro cualidades (llamadas las cuatro libertades del Software Libre):
o.-lalibertad de ejecutar el programa como desee, con cualquier propdsito; 1.- la libertad de estudiar cémo funcio-
na el programa y cambiarlo para hacer lo que usted quiera(el acceso al cddigo fuente es una condicién necesaria
paraello); 2.-1a libertad de redistribuir copias para ayudar a otros; 3.- la libertad de distribuir copias de sus versiones
modificadas, lo que permite ofrecer, a toda la comunidad, la oportunidad de beneficiarse de las modificaciones.

26 F-Droid es un repositorio o “tienda de aplicaciones méviles” que contiene aplicaciones FOSS (Free and Open
Source Software).

71 Politica de privacidad (Sindea): https://sindea.org.mx/privacy
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Agrega contactos de
emergencia para solicitar
apoyo en caso de una
detencion arbitraria.

Q?Sindea

Reporta en tiempo real una
detencion arbitraria o ilegal.

P .
& Sindea ¢Como se usa?

090

Para garantizar una respuesta
rapida ante tu detencion, debes

agregar al menos un contacto
de emergencia.

o ®
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Envia una alerta a tus
contactos con tu ubicacion.

EDUCIAC AC te podra asesorar
para presentar una queja ante
la Comision Estatal de
Derechos Humanos.

Gracias por generar tu
reporte, desde Educiac
daremos seguimiento.

Capturas de pantalla de Sindea
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United We Dream: es una organizacion con diversas areas de apoyo al migran-
te, cuyo centro de la pagina se muestra como un lugar de multi herramientas.?®
Organizada en EE. UU,, United We Dreams busca apoyar a personas migrantes
no solo en lo legal, sino también buscando maneras de que tengan acceso a la
educacion y a programas de aprendizaje, sobre todo en el area tecnologica. Tam-
bién brinda apoyo y solidaridad a la comunidad migrante 1csro. Este proyecto se
fundo de manera independiente en 2008 y se mantiene con donaciones, ya sea
en un sélo deposito o con un monto fijo al mes, durante determinado tiempo.
El proyecto es muy grande y, ademas de financiar apoyos, recursos y campanas,
también hay gente trabajando con salario. Dentro de los recursos disponibles en
la web se encuentra una secciéon de herramientas con guias de informacion, re-
comendaciones en cuestiones legales, educadores e instituciones, salud mental,
etc. En su politica de privacidad se hacen responsables de los datos de las y los
usuarios y se comprometen a no retenerlos, a menos que se envien voluntaria-
mente y sean mayores de edad.?® Utilizan el minimo de recursos de cookies para
automatizar algunas funciones de la pagina web.

# Pagina web de United We Dream: https://unitedwedream.org/
29 Politica de privacidad (United We Dream): https://unitedwedream.org/privacy/
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MigraWatch Hotline: 1-844-363-1423

OURWORK + RESOURCES BLOG ABOUT US JOINUWD START A PETITION

United We Dream

PASSES CONGRESS

Newsroom f L4 @ ‘

DONATE

Captura de pantalla de United We Dream

Immigration Nexus: es una pagina web con diversos recursos de apoyo a los
migrantes, principalmente en la conexion con organizaciones de orientacion so-
bre los procesos migratorios. El proyecto también conforma una red confiable de
abogados especialistas en el tema.3° Esta iniciativa es impulsada por las actrices
meXxicanas Karla Souza, Kate del Castillo, Ana de la Reguera, Esmeralda Pimentel
y la productora Olga Segura, quienes afirman es un esfuerzo comunitario, no lu-
crativo. Con el proyecto colaboran organizaciones como Border Network for Hu-
man Rights, La Placita/Our Lady Queen Of Angels Church, Centro de Derechos del
Migrante, California Immigrant Policy Center, Border Angels, Diocesan Migrant

and Refugee Services, Inc. y Hermandad Mexicana Nacional

3° Pagina web de Immigration Nexus: https://www.immigrationnexus.org/
3 Nota en la pagina web de Sinembargo: https://www.sinembargo.mx/04-06-2019/3591162
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“@“. IMMIGRATION &G v f Seleccionar idione[]  Advocate Login m
o¢® Nexus E=3  DONATE 2.

Advocates v Events v Classifieds

Search Our Network of Immigration
Advocates and Resources.

‘What do you need: Q Kev
Search by location: > e B

Search Now

) .(‘fd
S enmon 4

Captura de pantalla Immigration Nexus

Manyverse: es una aplicacion movil de red social,?? instalada de forma comple-
ta a un teléfono inteligente. La informacion publicada en esta plataforma no
se aloja en una nube,® propiedad de alguna empresa, pues su diseno es descen-
tralizado.34 No necesita acceso a internet necesariamente, pues sélo con Blue-
tooth se puede interactuar, y al conectarse de nuevo se sincronizan todos los
movimientos hechos sin conexién. Manyverse usa el protocolo ssg (Secure Scu-
ttlebutt),® cuyo formato tiene la posibilidad de publicar y compartir informa-

32 Una red social, en el ambito de la informatica, es un medio de comunicacién digital dénde los usuarios y
usuarias son actores principales al hacer publicaciones, establecer contacto y amistad, ademas de poder formar
grupos, comunidades, etcétera.

33 Espacios virtuales en internet o servidores de almacenamiento de bases de datos.

34 Ser descentralizado significa que no toda la informacién almacenada se aloja en un sélo servidor, como sue-
len hacer las grandes corporaciones tecnolégicas, sino que depende de varios nodos, computadoras, servidores o
dispositivos.

35 Secure Scuttlebutt es un protocolo de base de datos, donde sélo el propietario de una fuente (o publicacién)
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ciéon en un muro, seguir a otros usuarios y usuarias, dar un “me gusta” o men-
cionar a alguien, etc. Todo el proyecto esta en Software Libre y codigo abierto;
3%es gratuito y comunitario, sin fines comerciales y funcionando en red peer-
to-peer.? El codigo fuente de Manyverse se puede socializar y hacer mejoras
colaborativas,® con énfasis siempre de que sera un proyecto libre de anuncios,
pago forzado, datos retenidos o almacenados, nubes, cookies, espionaje o noti-
ficaciones molestas por correo electrénico.? Esta disponible para Android (de
momento no hay opcién para iOS) y sistemas operativos méviles de Software
Libre, pues se encuentra en plataformas como Google Play o F-Droid. Su version
mas actual es 0.1905.10-beta y se actualizo el 10 de mayo de 2019. Manyverse es
desarrollado por el Open Collective Europe assi%° y financiado por donaciones
voluntarias. Utiliza una licencia libre que es la Mozilla Public License 2.0, en la
cual especifica que el software es libre, de codigo abierto y descarga gratuita.
Hay algunas condiciones para usar el cédigo: logotipos y colores de la version
original y, si el software es modificado, debe hacerse publico y compartirlo bajo
la misma licencia modificada. La politica de privacidad es sélo la declaracion de
que los desarrolladores no tienen acceso al contenido de las comunicaciones,
por su misma estructura descentralizada.# Los proyectos de modelo descentra-
lizado, con software y licencia libres son la mejor opcion, puesto que hace mas
dificil la retencién de datos de los usuarios y usuarias, al no haber documentos
con toda la informacion y el permiso que permite comercializarlos.

puede actualizarlo. Este protocolo es muy 1til para aplicaciones punto a punto (peer-to-peer) o para cifrar y firmar
mensajes en algunas plataformas.

3¢ Codigo Abierto es todo programa informatico creado bajo colaboracién abierta. La parte mas importante de
éste software es el acceso al cédigo fuente para poder estudiarlo y modificarlo. La mayoria de los Software Open
Source (Programas de Codigo Abierto) son libres, sin embargo, algunos no lo son tanto.

37 Peer-to-peer es una red de dispositivos que funcionan entre si, sin depender de clientes, intérpretes o servido-
res fijos. Son una serie de nodos que actiian simultaneamente permitiendo el intercambio directo de informacion.

38 Gitlab de Manyverse, para consultar el cédigo fuente: https://gitlab.com/staltz/manyverse

3 Pagina web de Manyverse: https://www.manyver.se/

4 Pagina web del Europe Collective ABSL: https://opencollective.com/manyverse

# Politica de privacidad (Manyverse): https://gitlab.com/staltz/manyverse/wikis/Privacy-Policy
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Messages

By
@ ntoll B

Back on the Scuttleverse... catching up on the gossip
and realize how much | prefer this medium to others.

FWIW | dropped off because | needed to recover my
keys from a faulty hard drive and ended up going on
holiday instead. Now Im in “thinking mode” while I'm
hatching my next plans, so reading widely among
my network. Especially enjoying all the #solarpunk
conversations on here.

Oh, and | start a new freelance coding gig tomorrow,
for the Freedom of the Press Association (but that's
not all I'm up to, some good personal project things
coming soon)

Hurrah!

8

Like 3 Comment

Read more °

€ Thread

Blikes

1ty Like

. o

It feels like a much more complete and nuanced
version of what | have started thinking about with
Privilidge Petri Dish

Thanks @dan hassan, will check it out! If you do get
back to it with a note pad, itd be great to hear about
what thoughts it sparks

1 like

1 Like

q zelf
P 2days

-

Wonderfull Thanks for the recommend! Will check
out once | get internet at home &

19 Like

2]

Richard D. Bartlett

\(/ y Follow |

a Richard D. Bartlett
1 month ago

Help wanted: 10 minute job

1had a brief conversation with someone, explaining
8B for the first time. | think their questions are
really common, and hopefully my answers were
pretty decent. So 4 like to publish the conversation
transcript to help orient other newcomers. But it
needs fact-checking first, because I'm sure I've
misrepresented some parts of the protocol here.

If you know how SSB works, would you check thru
and let me know if | made inaccurate answers?

https://hackmd.io/RCHIg_c7QBSKP6YMAGAFGQ

15 Like 3 comment

d more

M Dominic

Connections

-
v

il

cel-vps
=

@ andrestaltz

spa.solarpunk.dk
B Interet serv

€  Rawdatabase

Aljoscha

Capturas de pantalla de Manyverse
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Mastodon: es una red social, libre y descentralizada, que utiliza el formato de
microblogging;#* originalmente se encuentra en la pagina mastodon.social,
pero se puede obtener el software e instalarlo en tu propio servidor y aun asi
formar parte de la red de servidores Mastodon. Puesto que es una red descen-
tralizada peer-to-peer no almacena datos de las y los usuarios en algun servidor
comercial, por lo cual se puede mantener mayor privacidad. La interfaz grafica
es simple, con algunas ventajas como poder publicar hasta 500 caracteres e
interactuar con otros servidores que utilicen Mastodon. Fue lanzada en 2016 y
actualmente cuenta con 324, 418 usuarios y usuarias que han creado 14,175,794
publicaciones. Puede usarse en sistemas operativos como Android e iOS y tam-
bién desde la web o en entornos de escritorio.®3 Este proyecto fue creado, en un
principio, por el programador Eugen Rochko, en Ruby on Rails,4 y ahora es todo
un colectivo que funciona mediante donaciones y patrocinios.# Actualmente
esta en la version 2.9.orc1 y tiene una licencia libre onu Affero General Public
Licence y una licencia Copyleft,+ derivada de la Licencia Publica General de
GNuU (cpr),4” donde declara que el software sea de cooperacién con la comunidad,
obligado a mostrarlo y distribuirlo en publico y que permita hacer mejoras y
derivados del trabajo, siempre y cuando se comparta bajo la misma licencia y
condiciones. Para ello, Mastodon tiene un cédigo fuente de libre acceso.® En la
politica de privacidad se pide informaciéon muy basica como nombre de usua-
rio, direccion de correo y contrasena, usados para el funcionamiento basico de
Mastodon y la moderacion de la comunidad. Las medidas de seguridad de la

4 Microblogging o Nanoblogueo es un servicio que permite interactuar, entre sus usuarios, con mensajes cor-
tos de 140 caracteres. Puede ser mediante sitios web, aplicaciones méviles, mensajeros instantaneos, mensajes
SMS, etc. Uno de los servicios mds conocidos y comerciales es Twitter.

4 Aplicaciones para Mastodon: https://joinmastodon.org/apps

44 Ruby on Rails es un conjunto de practicas para aplicaciones web, de codigo abierto y escrito sobre el lenguaje
de programacién Ruby.

4 Patrocinios y donaciones de Mastodon: https://joinmastodon.org/sponsors

4 Copyleft: https://www.gnu.org/licenses/copyleft.es.html

4 GPL: https://www.gnu.org/licenses/licenses.es.html#GPL

48 Codigo fuente de Mastodon: https://github.com/tootsuite/mastodon
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informacion estan protegidas por SSL4 y dan como “esfuerzo de buena fe” la
garantia de que los datos de Internet Protocol (i), alojados en el servidor, se
borraran en no mas de 9o dias, y en la plena seguridad de que no hay interés
alguno de vender o ceder los datos a ninguna corporacion o agencia.s°

# Home = A Notifications = Local timeline

%) Crom, Kobold King i 2 ted
‘-2 hi, 'm gonna do some work today, i e Mehonaie
here' pes: =

theme song It wasn't a ay for macro

Captura de pantalla de Mastodon

49 SSL (Security Socket Layer) es un protocolo de seguridad, por internet, que establece una conexiéon segura
entre computadoras, mediante cifrado y confirmacién de autenticidad de dicho servidor.
5o Politica de privacidad (Mastodon): https://mastodon.social/terms
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Diaspora: es un software libre que funciona como red social libre y descentrali-
zada, sin fines de lucro. Tiene un formato de publicaciéon en muro, chat, amigos
agregados, etc. Mucha gente ha encontrado en ésta herramienta una alternativa
a facebook. La informacion publicada en este software no esta en un servidor de
una empresa centralizada, sino en varios servidores, formando parte de una red
peer-to-peer, que incluso puedes instalar en tu propio servidor y formar parte
de la red de servidores que usan Diaspora. El proyecto fue fundado por cuatro
estudiantes del Instituto Courant de Ciencias Matematicas de la Universidad de
Nueva York, en el 2010; ahora ya hay un equipo agrupado en la Fundacién.** En
las politicas de privacidad se comprometen a no vender los datos a anunciantes
ni corporaciones arbitrarias.s? El proyecto subsiste por donativos y voluntariados
y declara que la fundacion no es de nadie en especifico, sino de la comunidad que
la integra y trabaja.

s Fundacion Diaspora: https://diasporafoundation.org/

52 Diaspora means a brighter future for all of us: https://web.archive.org/web/20111002003516/http://blog.dias-
porafoundation.org/2011/09/21/diaspora-means-a-brighter-future-for-all-of-us.html

3 Discurso de soporte y apoyo a Diaspora: https://discourse.diasporafoundation.org/
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Diaspora*

User 123
This is an #example post! ;)

v

& OMG nooo!

1 hate examples! :(

Captura de pantalla de Diaspora

Signal: Es un servicio de mensajeria instantanea,’ tanto en aplicacion movil
como en computadoras y sms. En Signal puedes chatear en tiempo real, enviar
archivos multimedia, enlaces, llamadas y otras interacciones. Todo con cifrado
punto a punto,’s respetando asi la privacidad de las y los usuarios, pues Signal
no tiene acceso a las comunicaciones ni almacena los datos. Signal utiliza va-
rias dependencias que estructuran su tipo de cifrado para que las y los usuarios

54 Servicio de comunicacién al instante en diversos dispositivos: algunos de los mas conocidos son WhatsApp
y Telegram.

55 End-to-end encryption (E2EE) o cifrado punto a punto es una comunicacién que cifra o esconde datos para
ser recibidos sélo por el destinatario, evitando que pueda ser leido por terceros, ya sean intrusos, espias, empresas
o hasta el servidor mismo que lo esta utilizando. Para esto es necesario que las personas, que van a intercambiar
dicha informacién, tengan las claves para cifrar y descifrar dicha informacién.
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puedan utilizarlo con facilidad y generar en automatico las claves publicas y pri-
vadas necesarias, haciendo eficaz el cifrado.’® El programa esta disponible para
dispositivos méviles Android e iOS; en computadoras puede operar en las versio-
nes 6NU/Linux, Mac y Windows. Su descarga es gratuita y tiene una licencia libre
© Open System Whisper. Al ser Software de Codigo Abierto mantiene su codigo
fuente disponible.5” Este proyecto es impulsado por Signal Foundation, una orga-
nizacién dedicada en herramientas enfocadas en la comunicacion, la privacidad,
la libre expresion y el cifrado de las tecnologias. Anteriormente esta fundacion
era conocida como Open Whisper Systems y sus recursos monetarios provenian
de donaciones y subsidios. En la politica de privacidad manifiesta que se preocu-
pan en respetar y en no retener los datos de las y los usuarios.s®

56 https://signal.org/docs/
57 https://github.com/signalapp
s8 Politica de privacidad (Signal): https://signal.org/legal/#privacy-policy
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Captura de pantalla de Signal en teléfono movil
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Refugees Welcome International: este recurso no es una aplicacion movil, pero
es un servicio en pagina web, donde cualquier persona puede anunciar un espa-
cio en su casa, con el objetivo de alojar a personas migrantes y refugiadas. Este
proyecto nacio por la necesidad de alojo adecuado a los migrantes, y que asi pu-
dieran adaptarse con mas facilidad al entorno, aprender la lengua y participar en
las dinamicas caseras y comunitarias. En la pagina web se puede registrarla casa
a compartir y segun el tipo de vivienda asignarle un inquilino. El costo de la ren-
ta es cubierto por donaciones voluntarias y, a veces, con seguros gubernamenta-
les.9 Detras de este proyecto esta la Mensch Mensch Mensch e.V., una asociacion,
fundada en Alemania, que promueve la asistencia a los refugiados. Se financian
por medio de donaciones y campanas en Crowdfunding (micromecenazgo, en
espanol).®° En su politica de privacidad menciona que los datos personales de
los y las usuarios solo seran usados para medidas necesarias y con la finalidad
de hacer mas funcional, por medio de cookies, su pagina web. Se comprometen
a que los datos sean almacenados temporalmente y se eliminaran tan pronto
como el propésito del almacenamiento se cumpla (y a menos que la eliminacién
no falte a alguna obligacién legal).®

59 Pagina web de Refugees Welcome International: https://www.refugees-welcome.net/
o Pagina web de Mensch Mensch Mensch eV.: http://menschmenschmensch.de/
& Politica de privacidad (Refugees Welcome): https://www.fluechtlinge-willkommen.de/en/privacy-policy/
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Register your flatshare and We will putyouIntouchwith  we canhelpyoufindwaysto  Yournew flatmate will move

provide us basic information a local buddy who will liaise pay your rent. Keep in mind, in. Of course we will

about your accommodation. with you and a refugee. you dorit have to pay the reat continue to support your
yourself. flatshare.

Captura de pantalla de Refugees Welcome International

Confia en el Jaguar: es una fanpage de facebook, el cual ofrece informacién util
durante el recorrido del migrante: sus derechos en México, procedimientos para
pedir proteccién como refugiado, direcciones de albergues y organizaciones de
apoyo. Durante la semana y en horarios especificos se puede consultar, en linea
y tiempo real, sobre sus servicios, a través de la bandeja de entrada o el chat de
facebook.®? Este proyecto comparte informacion de la Comision Mexicana de
Ayuda a Refugiados (comar), la cnpH, la Organizacién Internacional para las Mi-
graciones (om), el Alto Comisionado de las Naciones Unidas para los Refugiados
(acnur), la Oficina de las Naciones Unidas contra la Droga y el Delito (unopo), la
UNICEF y otras organizaciones de la sociedad civil. Confia en El Jaguar es un servi-
cio impulsado por el acNur, una agencia de la Organizacion de Naciones Unidas
(onu), que trabaja garantizando los derechos para buscar asilo y refugio por situa-
ciones de migracion, violencia, persecucion, desastres naturales y guerras. Los
recursos monetarios son por donaciones de algunos gobiernos, la onu, institu-

62 Facebook de Confia en El Jaguar: https://www.facebook.com/ConfiaEnEllaguar/
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ciones del sector privado y donaciones comunes.® Al ser un servicio de facebook
se convierte en una practica no muy segura para datos sensibles, pues facebook
almacena todas las conversaciones y datos de las y los usuarios, ademas de tener
una politica de privacidad muy abusiva al aduenarse de todas las interacciones
y de poder vender (otorgar) esa informacion a gobiernos, agencias de investiga-
cion, empresas de publicidad, etc. Lo que si es verdad es que mas gente usa esta
red social, por ser de mas facil y rapido acceso ante una situacion alarmante.
Para su uso hay varias recomendaciones que hacen menos comprometida y mas
responsable el manejo de datos proporcionados.

Wk Megusta A Compartir  .# Sugerir camblos @ Enviar mensaje

@ El Jaguar actualizo su oto del perti (7] -
20 de Junio 5@

Hoy me renuevo para seguir informado. Si eres una persona migrante 8\ Abogada en Migracin y COMAR
o refugiada recuerda que estoy para ti

- I ! ’ Albergue de Migrantes "HERMA...

El Jaguar @

Inicio Paginas que le gustan a esta pagina >
Fotos

wumwws  Pastoral Movilidad Humana Arq...

@ LAMBEDA

Videos
Publicaciones
Informacién

Opiniones

Ver mas de El Jaguar en Facebook

Captura de pantalla de Confia en El Jaguar

& Pagina web de ACNUR: https://www.acnur.org/
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Electronic Frontier Fundation (eFF): es una organizacién, sin fines de lucro, que
trabaja en la defensa de las libertades civiles digitales y derechos humanos. Las
y los colaboradores son gente experimentada en tecnologia, activismo y leyes en
pro de la libertad de expresion. La err también trabaja en mecanismos contra la
vigilancia informatica (documentandola), y capacitando y acompafiando casos
legales. La gente beneficiada por la efr han sido periodistas, activistas, informa-
ticos, gente comun, etc. Las actividades de la efr son varios: financian defensas
legales en tribunales, proporcionan asesoria legal, organizan campanas y accio-
nes politicas, apoyan a tecnologias de preservacion de las libertades individuales
y difunden noticias y seguimientos de casos. Tiene su base en la ciudad de San
Francisco, California y esta compuesto por un staff rotativo.®4 Su financiamiento
es por donativos y patrocinios que publican en reportes anuales de gastos.®

ELECTRONIC About Issues OurWork TakeAction Tools Domate Q
FRONTIER
FOUNDATION

The leading nonprofit defending digital privacy, free speech, and innovation.

FEATURED UPDATE
A Major Police Body Camera
—_ Maker Hits Pause on Face

Survelllance

FEATURED UPDATE

Felony Contempt of Business Model: Lexmark's

Captura de pantalla de la EFF

¢4 Staff de la EFF: https://www.eff.org/es/about/staff
& Reportes anuales de recursos de la EFF: https://www.eff.org/es/about/annual-reports-and-financials
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Mecanismo de proteccion para personas defensoras de derechos humanos
y periodistas: esta es una instancia del gobierno federal que protege a defen-
sores de derechos humanos y periodistas que corren riesgos por su labor. Esta
conformado por un consejo de 9 miembros representantes de las Secretaria de
Gobernacion (secos), la Procuraduria General de la Republica (pcr), la Secretaria
de Relaciones Exteriores (sre), la Comisiéon Nacional de Seguridad (cns) y la Comi-
siéon Nacional de Derechos Humanos (cnpH); un Consejo Consultivo de 9 perso-
nas defensoras de derechos humanos y periodistas y una Coordinacion Ejecuti-
va Nacional, integrada por la Unidad de Prevencidn, la Unidad de Recepcidn de
Casos y la Unidad de Evaluacion. Todo este conglomerado busca, en reuniones
con autoridades, proteger, crear medidas de autoproteccion y fomentar redes de
apoyo. En su pagina web se indican los pasos a seguir en la denuncia de ame-
nazas o agresiones y asi se levante una investigacién, evaluada en reunion por
los integrantes de los consejos, los cuales deciden un plan de proteccion.® Estas
instancias, impulsadas por el Gobierno Federal, tienen la obligacién de brindar
ayuda y proteccion, ademas de asumir, en su politica de privacidad, la plena res-
ponsabilidad del tratamiento de los datos personales.®’

¢ Pagina del mecanismo de proteccién para personas defensoras de derechos humanos y periodistas: https://
www.gob.mx/defensorasyperiodistas
67 Aviso de Privacidad (Gobernacion): https://www.gob.mx/privacidadintegral
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Captura de pantalla del Mecanismo de proteccién para personas
defensoras de los derechos humanos y periodistas.
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CONCLUSIONES

os objetivos de esta resefia fueron, en primer lugar, conocer de primera mano
el desarrollo de las aplicaciones de los proyectos presentados y asi descubrir las
implicaciones del manejo de nuestros datos, la descentralizacion del servicio, las poli-
ticas de privacidad, entre otros aspectos que rompan la brecha digital. Después vimos
laimportancia de contextualizar las herramientas segun especificidades geograficas,
leyes, problematicas locales, acercamientos tecnologicos, costumbres, etcétera.
Puesto que las demas herramientas no resenadas aqui tienen opciones similares,
loideal seria conjuntar las mas personalizadas como, por ejemplo, el boton de panico
y geolocalizador en We Help!, 1a comunicacion cifrada de Signal, la privacidad de los
datos y contactos de confianza en Manyverse y la informacion, seguimiento y apoyo
a migrantes en MigApp.
Con estas funciones dispersas en cuatro aplicaciones, mas la experiencia de las he-
rramientas existentes, por ejemplo, podria generarse una plataforma mas completa, con
las necesidades especificas requeridas paralos y las migrantes de la zona Sur de México.
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